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INTRODUCTION
CONTEXTE ET DEFINITIONS




QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ?
UN LABYRINTHE DE DEFINITIONS

« Ensemble de théories et de techniques mises en
ceuvre en vue de réaliser des machines capables de
simuler l'intelligence humaine » %3

® N’englobe pas tous les sous-domaines de I'lA (ex. intelligence collective, algorithmes bio-inspirés,
ingénierie de la connaissance, etc.) *

e Lintelligence humaine a des spécificités que 'on ne souhaite pas reproduire (ex. biais cognitifs) ° ©

Rehak, R. (2021) — « The Language Labyrinth: Constructive Critigue on the Terminology Used in the Al Discourse»

Larousse — Intelligence Artificielle

Robert — Intelligence Artificielle

Gao and Ding (2022) — « The research landscape on the artificial intelligence: a bibliometric analysis of recent 20 years »
Haselton M., Nettle D. and Andrews P. W. (2015) — « The Evolution of Cognitive Bias »

O’Sullivan E. and Schofield S. (2018) — « Cognitive Bias in Clinical Medicine »

IS o



https://www.uwestminsterpress.co.uk/site/chapters/e/10.16997/book55.f/
https://www.larousse.fr/encyclopedie/divers/intelligence_artificielle/187257
https://dictionnaire.lerobert.com/definition/intelligence
https://link.springer.com/article/10.1007/s11042-022-12208-4
https://onlinelibrary.wiley.com/doi/abs/10.1002/9780470939376.ch25
https://journals.sagepub.com/doi/abs/10.4997/jrcpe.2018.306

QU’EST-CE « L'INTELLIGENCE » ? 4
UN PROBLEME DE DEFINITION

En francais "

e Faculté de connaitre, de comprendre; qualité de I'esprit qui comprend et s’adapte facilement
e L'ensemble des fonctions mentales ayant pour objet la connaissance rationnelle

e Lintelligence de qqch.: acte ou capacité de comprendre (qqch.)

En anglais %

e The ability to understand and learn well, and to form judgments and opinions based on reason.
<=>"Intelligence" en francais

® A government department or other group that gathers information about other countries or enemies, or
the information that is gathered.

<=> "Renseignement" en frangais

1. https://dictionnaire.lerobert.com/definition/intelligence

2. https://dictionary.cambridge.org/dictionary/english/intelligence



https://dictionnaire.lerobert.com/definition/intelligence
https://dictionary.cambridge.org/dictionary/english/intelligence

L'IA EN INFORMATIQUE
ALGORITHMES, 1A, MACHINE LEARNING, ET DEEP LEARNING

1.
2.
3.

Informatique

Intelligence Artificielle

Apprentissage
Machine

Apprentissage
« profond »

Algorithmes:
Meéthodes mathématiques pour formaliser un processus,
utilisés en informatique pour créer des logiciels

Intelligence Artificielle (I1A):
Sous-domaine de I'informatique dédié a I'élaboration de
compétences « intelligentes » dans des logiciels'

Machine Learning (ML):

Sous-domaine de I'lA consacré a la création d’algorithmes
capable « d’apprendre » comment effectuer une tache a
partir de données?

Deep Learning (DL):
Sous-domaine du ML consacré a |I'étude et aux développement
de réseaux de neurones artificiels multi-couches?

Gao and Ding (2022) - The research landscape on the artificial intelligence: a bibliometric analysis of recent 20 years

Mahesh (2020) — Machine Learning Algorithms: a review
Dong, Wang and Abbas (2021) — A Survey on Deep Learning and its Applications



https://link.springer.com/article/10.1007/s11042-022-12208-4
https://www.researchgate.net/profile/Batta-Mahesh/publication/344717762_Machine_Learning_Algorithms_-A_Review/links/5f8b2365299bf1b53e2d243a/Machine-Learning-Algorithms-A-Review.pdf?eid=5082902844932096
https://www.sciencedirect.com/science/article/pii/S1574013721000198

QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ? ‘
UN VASTE DOMAINE DE RECHERCHE

Sous-domaine
de recherche

Représentation des
connaissances

Apprentissage
machine

1. Gao and Ding (2022) - The research landscape on the artificial intelligence: a bibliometric analysis of recent 20 years



https://link.springer.com/article/10.1007/s11042-022-12208-4

QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ? 7
LA REPRESENTATION DES CONNAISSANCES

Bases de données « sémantiques » 2

Logique « floue » 3

Systemes experts *

Traitement Automatique du Langage (TAL/NLP) >

Pathologie

Médicament

W R


https://link.springer.com/chapter/10.1007/978-1-84628-667-4_1
https://ieeexplore.ieee.org/abstract/document/895018
https://www.scss.tcd.ie/Khurshid.Ahmad/Teaching/Lectures_on_Fuzzy_Logic/00000053.pdf
https://www.osti.gov/biblio/5675197
https://link.springer.com/chapter/10.1007/978-81-322-3972-7_19

QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ? :
LES SYSTEMES MULTI-AGENTS (SMA/MAS)

Objets connectés (loT/WoT/Aml) 2

Robotique en « essaim » 34

Simulations (foules, épidémies, cellules, etc.) >

eeeeeeeeeeeeeeeeeeee

W e


https://link.springer.com/chapter/10.1007/978-3-642-14435-6_1
https://ieeexplore.ieee.org/abstract/document/7499001
https://people.idsia.ch/~foerster/2013/02/SwarmanoidPaperTR.pdf
https://www.youtube.com/watch?v=5CaVhGTG8eA
https://www.cairn.info/modeliser-et-simuler-tome-1--9782373612707.htm
https://netlogoweb.org/launch#https://netlogoweb.org/assets/modelslib/Sample%20Models/Biology/Tumor.nlogo
https://netlogoweb.org/launch#https://netlogoweb.org/assets/modelslib/Sample%20Models/Biology/Virus.nlogo

QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ? 9
ALGORITHMES « BIO-INSPIRES » "

Colonies d’insectes « sociaux » 2

Algorithmes génétiques 3

« Vie artificielle» 4>

e wNe


https://link.springer.com/article/10.1007/s42235-020-0049-9
https://link.springer.com/chapter/10.1007/978-3-319-91086-4_10
https://link.springer.com/article/10.1007/s11042-020-10139-6
https://dl.acm.org/doi/abs/10.1145/349194.349202
https://www.youtube.com/watch?v=PlzV4aJ7iMI
https://www.netlogoweb.org/launch#https://www.netlogoweb.org/assets/modelslib/Sample%20Models/Computer%20Science/Cellular%20Automata/Life.nlogo

QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ? 10

APPRENTISSAGE MACHINE (ML) ' 23
O)r(1 :ttzzzggins?ées On chercFP:lf(é]ipsroximer
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1. Alloghani et al. (2019) - A Systematic Review on Supervised and Unsupervised Machine Learning Algorithms for Data Science
2. Shailaja, Seetharamulu and Jabbar (2018) - Machine Learning in Healthcare: A Review
3. Dhillon and Singh (2019) - Machine Learning in Healthcare Data Analysis: A Survey



https://link.springer.com/chapter/10.1007/978-3-030-22475-2_1
https://ieeexplore.ieee.org/abstract/document/8474918
https://www.iomcworld.org/articles/machine-learning-in-healthcare-data-analysis-a-survey-44184.html

APPRENTISSAGE MACHINE =

EXEMPLE Modele
x1
1 o
Objectif: F: X—Y ’Algorithme 250 Inférence
d’apprentissage ° o~

0=1.55, x1=51
“-- m_ 30 -
1.98 27.29 ' .

1.52 60 25.97

~ X1/ (IMC)
1.56 49 20.13 ( .
1.96 143 37.22 “ |“(|Tg‘° 33|| W||p§;|N:e'§;a|wm} w
1.82 74 22.34
1.67 64 22.95
y=21.22
1.86 98 28.32

e




QU’EST-CE QUE « L'INTELLIGENCE ARTIFICIELLE » ? 2
APPRENTISSAGE MACHINE

)1234

Apprentissage « profond » (DL

. LeCun, Bengio and Hinton (2015) - Deep Learning

1
2. Esteva et al. (2019) - A guide to deep learning in healthcare

3. Scarselli and Tsoi (1998) - Universal Approximation Using Feedforward Neural Networks: A Survey of Some Existing Methods, and Some New Results
4.p

. Pour aller plus loin: Formation Fidle au Deep Learning



https://www.nature.com/articles/nature14539
https://www.nature.com/articles/s41591-018-0316-z
https://www.sciencedirect.com/science/article/pii/S089360809700097X
https://gricad-gitlab.univ-grenoble-alpes.fr/talks/fidle/-/wikis/home

LE DEEP LEARNING EN SANTE -
POURQUOI ? COMMENT ? 1

WL E

L?«i"n" &
lml«

' -

Raisons 2

»
® Des hopitaux largement informatisés
De large bases de données disponibles
Des modeles pouvant:

-
° Compléter I'avis des médecins 3 - -

o Eviter des tests invasifs pour les patients Détection de tumeurs de peau

-
£
-

Néanmoins :

Des données sensibles
Risque d’atteinte a la vie privée

Besoin de puissance de calculs

Risque d’impact négatif sur les parcours de soins
Détection de rétinopathies diabétiques®



https://www.nature.com/articles/s41551-018-0305-z
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6616181/
https://www.sciencedirect.com/science/article/pii/S095980492031371X
https://www.sciencedirect.com/science/article/pii/S0169743922001708?via%3Dihub
https://www.sciencedirect.com/science/article/pii/S2352914824000017?via%3Dihub

DEVELOPPER ET INDUSTRIALISER DU ML .
PRINCIPES DE BASE DU MLOPS




LE DEVOPS ET LINTEGRATION CONTINUE (Cl/CD) 15
PRINCIPES DE BASE 2

1. HumbleJ,, and Farley D. (2010) — « Continuous Delivery: Reliable Software Releases through Build, Test, and Deployment Automation »
2. Leite L., Rocha C., Kon F. et al. (2019) — « A Survey of DevOps Concepts and Challenges »



https://dl.acm.org/doi/book/10.5555/1869904
https://dl.acm.org/doi/abs/10.1145/3359981

LE MLOPS 16
VUE GENERALE '

1.

Récupération
des données

brutes Pré-analyses
des données

Pré-traitement Annotation

des données des données | SRR

N du dataset

Récupération Sauvegarde
du modeéle du modele
” Ny ~ - :

’

L Récupération

Développement Validation du Entrainement du dataset

Sauvegarde g d’une API modele d’'un modele
ducode ¢

Mise a jour
du dataset

Validation de Mise en
I’API production

Monitoring

Kreuzberger, Kihl and Hirschl (2023) — Machine Learing Operations (MLOps): Overview, Definition, and Architecture



https://ieeexplore.ieee.org/document/10081336

LE PROCESSUS DE PREPARATION DES DONNEES .
PRE-ANALYSES

Pré-analyses
des données

6
5
4
R o [ ] | 3
Al T
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1. Bergh C., Benghiat G., and Strod E. (2019) — « The DataOps Cookbook »



https://www.devopsschool.com/blog/wp-content/uploads/2021/07/DK_dataops_book_2nd_edition.pdf

LE PROCESSUS DE PREPARATION DES DONNEES' 5
PRE-TRAITEMENTS

Pré-traitement
des données

0 | x| ] 0 | a |y 0 | a |y
198 107

27.29 o 198 107 27.29 1.98 107 27.29
Identifications
152 60 .. 2597 des 152 60  25.97 Transformations 152 60 2597
variables
156 49 20.13 156 49 20.13 1.56 49 20.13
196 143 37.22 196 143 37.22 : 1.96 143 37.22
182 74 22.34 182 74 22.34 l 1.82 74 22.34
167 64 .. 2295 167 64  22.95 Regles 1.67 64  22.95
191 55 15.08 191 55 15.08 de 1.91 55 15.08
transformations
186 98 28.32 186 98 28.32 1.86 98 28.32

1. Bergh C., Benghiat G., and Strod E. (2019) — « The DataOps Cookbook »



https://www.devopsschool.com/blog/wp-content/uploads/2021/07/DK_dataops_book_2nd_edition.pdf

LE PROCESSUS DE PREPARATION DES DONNEES' 5
ANNOTATION DES DONNEES 2

Annotation
des données

_img | |y oedes danneten:
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1. Bergh C., Benghiat G., and Strod E. (2019) — « The DataOps Cookbook »
2. Grohmann R., and Fernandes Araujo W. (2021) — « Beyond Mechanical Turk: The Work of Brazilians on Global Al Platforms »



https://www.devopsschool.com/blog/wp-content/uploads/2021/07/DK_dataops_book_2nd_edition.pdf
https://www.uwestminsterpress.co.uk/site/chapters/e/10.16997/book55.n/

ANNOTATION DES DONNEES 20
EXEMPLE

Text Classification

Entity

To have faith is to trust yourself to the water
MNothing selected

Entities (0)
No Entities added yet

Choose text sentiment Relations (0)

] !@sitiuem Negativel?! Meutral®! He'Relatare adced el

1. https://github.com/HumanSignal/label-studio



https://github.com/HumanSignal/label-studio

LE PROCESSUS DE PREPARATION DU MODELE 21
ENTRAINEMENTS

Entrainement Validation du
d’'un modeéle modele

Développement

d’une API

Préparation des données

Dataset
de validation Transformation
des

Données

» Entrainement Test » MOd_ele,
Entrainé
Dataset
Regles d’entrainement v
de

B-0-

Dataset
annoté

transformations

Dataset
de test

(Ensembles disjoints)



PREPARATION DES DONNEES
CROSS-VALIDATION

PR )
PP e )
FPaEreEs e
PPN P
PP e )
PP N )
PN e
FF FPrEeEs

@ PEDrreaEs
TP o)

—

22

Moyenne

des performances
+

Ecart-type




PREPARATION DES DONNEES 23
BOOTSTRAPPING

Tirage aléatoire avec remise

N

Documents

Dataset

N d’entrainement

Documents

Dataset

annoté ~0.33xN

Documents non tirés au sort

Documents

Dataset
de validation




LE PROCESSUS DE PREPARATION DU MODELE 24

TESTS ET VALIDATION

Entrainement Validation du Développement

d’une API

d’un modéle modele

Prédiction Prédiction
Positive Négative

Vrai Positifs Faux Négatif
(TP) (FN)

Valeur attendue
Positive

Valeur attendue

Faux Positifs Vrai Négatifs

Négative (FP) (TN)
Inférence
Modele S—
- Prédiction Valeur Attendue
Entrainé
24.89 25.12
22.15 22.10
35.23 31.5
24.12 27.82

Dataset
de validation

32.81 30.22

precision x recall

F=2x
precision + recall

Calculs
de
Performances

momm wse= 3 (v-%)t

Modele

Entrainé
Et
Validé

AN B |AN B

J(A,B) = -
( )|Aum |A|+ |B| — |AN B




LE PROCESSUS DE PREPARATION DU MODELE 25
DEVELOPPEMENT

Développement
d’une API

) m— 2 ;

Et

(DevOps)

Validé

API x0=1.55, x1=51
de Entrainé :Il | S€rvice
Développement :> : Web

y=21.22




LE PROCESSUS DE DEPLOIEMENT DU MODELE

TESTS ET VALIDATION*

Plan

de
développement

1. BeckK.(2022) — « Test-Driven Development: By Example »

- E3~

|

—

Test 1:
x0=1.55, x1=51
y=21.22

Test 2: {x0, x1}
x0=151, x1=8.2
y=erreur

Modele

Entrainé
Et
y' Validé

Test N: , o » Test validé
X0=« a », X1=« b » y:y ? <
00
y=erreur 7 Test échoué

26



https://archive.org/details/est-driven-development-by-example/test-driven-development-by-example/mode/2up

LE PROCESSUS DE DEPLOIEMENT DU MODELE 27
INTEGRATION ET MISE EN PROD

=3

Serveurs Serveurs Serveurs
Serveurs
de de e . de
d’intégration

Production

développement Tests

@ D

API Tests
EMSdéle’ Plan de d mtegtratlon
ntraine
Et Tests €
o Non
ValiGe 7 Régression
J




LE PROCESSUS DE DEPLOIEMENT DU MODELE 28
SURVEILLANCE DU MODELE

i Résultats
A AP . attendus
Mise a Modeéle i .
i Jour Entrainé :Il | Service
o ) [

v Validé

Données
D’apprentissage

Demandes § A ot !
PA— 3 e ) I
e e L]

Commandes o 647 433,295 1
- ¥ 1

: =
actures O RATK rmes K I
P B s tinch ey ] !
i ol 1
S !
I Admiaistration __ Enoagumarts an dépassenent o = Ll ~ !
‘e owe s 1 Sen - e g I
1
1
1
1

® Décal

possibles




LE MLOPS 29
SYNTHESE Vioaeles

entrainés

Développement Validation du Entrainement
d’une API modele d’un modele

P 2 Données

Pré-analyses Pré-traitement Annotation D’apprentissage
des données des données des données 4

besoin de ML ?

Si décalage




METTRE EN PLACE LE MLOPS 30
LES NIVEAUX DE MATURITE '

Intégration et déploiement continus des services ML:
Les processus MLOps et DevOps sont pleinement
articulé l'un avec l'autre

Entrainement et déploiement continus des modeles:
Chague étape du développement, de I'évaluation et du
déploiement d’'un modele est automatisé

Entrainement et déploiement « a la main »:
Chague étape du développement, de I'évaluation et du
déploiement d’'un modele est effectué « a la main »



https://ieeexplore.ieee.org/document/10081336

ADAPTER LE MLOPS A LA SANTE
CONTRAINTES ET SOLUTIONS




SYSTEMES D’INFORMATION HOSPITALIER (SIH) * sz
L'INFORMATISATION DES PRATIQUES MEDICALES

Electronic
Health Information Health Records
System (EHR)
(HIS)

Clinical Decision
Support Systems
(CDSS)

Computer Physician
Order Entry
(CPOE)

Diagnostic Decision
Support Systems
(DDSS)

1. Winter A., Haux R., Ammenwerth E., et al. (2010) — « Health Information Systems »



https://link.springer.com/chapter/10.1007/978-1-84996-441-8_4

SYSTEMES D’INFORMATION HOSPITALIER
RAISONS D’ECHECS: ECARTS CONCEPTION-REALITE ' 2

1.
2.

Informations

Technologie

valeurs

Effectifs et

compétences

Systemes de
gestions

Autres

Heeks (2006) — Health Information Systems:: Failure, success and improvisation

Masiero (2016) — The Origins of Failure: Seeking the Causes of Design-Reality Gaps

Processus Processus
ObjeCtifS et _ ObJeCtIfS et

o

Informations

Technologie

valeurs

Effectifs et
compétences

Systemes de
gestions

Autres

33



https://doi.org/10.1016/j.ijmedinf.2005.07.024
https://doi.org/10.1080/02681102.2016.1143346

LE MLOPS EN SANTE 54

COMMENT LADAPTER? '

-~

Données de santé

Protection de Confiance
la Vie Privée envers les
des outils
patient-e-s

o X\,

XA
X X2
2 elke

N/ \X

NeN

\ Infrastructures x Monitoring /

1. Khattak et al. (2023) — MLHOps: Machine Learning for Healthcare Operations



https://arxiv.org/abs/2305.02474

LA PROTECTION DE LA VIE PRIVEE 35
DEUX APPROCHES 2

PVP « stricte » PVP « relaxée »
Suppose un attaquant quasi-omniscient Suppose un investigateur honnéte
et quasi-omnipotent mais curieux

Maximiser le temps
d’attaque

1.
2. Images générées avec Stable Diffusion XL 1.0


https://hal.science/hal-04613838

DONNEES DE SANTE

SECURISER LES ACCES — ENTREPOT DE DONNEES DE SANTE (EDS) '

Architecture de I’'EDS HCL -

Plateforme EDS HCL / Tenant de la PLH HDS des HCL

W NI I NI NN NN NN NN NEENNEEENEEEENEEEEEEEEEEE

Serveurs
EDS

Postes de travail virtuels )

ssssmnnnns?

Coffre fort numérique
(MS Sharepoint)

Briques EDS-D2H

r
|
i
1

Base Entrepét ]
Données d'intéréts P

Poste Investigateur

Utilisation des
données extraites
Outils statistiques /IA

=]
% TDE

=]
Base Entrepdt % TDE
Données cliniques

Disgnostics MICO, | Documentset | | Patients,

Médicotechnigque, DPI, GAP ...

P o e—

Base Données Sensibles

Poste CCT

Plateforme de données

Serveurs
HYBRID MULTI

multicentrique (dont

NN EE NN EEE NN EEEE NN EEE NN EEEEEEEEEEEEEEEEEEEnEmmmnms?®

Collections de
Documents et Patients, .
_ (pouvant provenir

d’établissements
externes)

1. TIC Santé (2024) — « Auvergne-Rhone-Alpes: lancement d'un entrepdot de données de santé commun aux quatre CHU pour prés de 10 M€»

36

Echange sécurisé

= Cryptage de données

Moteur d’Extraction

Authentification Multi-
Facteur



https://www.ticsante.com/story?ID=7055

SECURISER LES ACCES 37
MACHINES VIRTUELLES (VM)

Echange sécurisé

Cryptage de données
P~ TDE
- Moteur d’Extraction |nvest|gateu r
Plateforme EDS HCL / Tenant de la PLH HDS des HCL ren /:utpe”tiﬁcation Multi- Curieux ?
acteur
:“IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.“ ‘
E Bastion d’administration WALLIX E
Postes de travail virtuels )
S : Poste Investigateur -
. erveurs i
E EDS Coffre f;)l:t numférique (M3 i Utilisation des données
- SiERRlt i extraites
. ' -t Outils statistiques /IA
: Poste CCT -
: Base Entrepot
: Données cliniques —
E ?thewer _________________________________________________________________________________________________ E -
: S
l‘ Ll
* L4

‘.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII"




EVITER LA RE-IDENTIFICATION 38
ANONYMISATION !

Individualisation impossible:

Il ne doit pas étre possible d’isoler un individu dans un jeu de données

Corrélation impossible:

Il ne doit pas étre possible de relier entre eux des ensembles de données
distincts concernant un ou plusieurs individus

Inférence impossible:

Il ne doit pas étre possible de déduire, de facon quasi certaine, de
nouvelles informations sur un ou plusieurs individus

1. https://www.cnil.fr/fr/technologies/lanonymisation-de-donnees-personnelles



https://www.cnil.fr/fr/technologies/lanonymisation-de-donnees-personnelles

1.
2.
3.

EVITER LA RE-IDENTIFICATION
PSEUDONYMISATION "2 3

Définition
"Traitement de données a caractere personnel de telle
facon que celles-ci ne puissent plus étre attribuées a une

personne concernée precise sans avoir recours a des
informations supplémentaires”

I:> « Cacher dans la foule »

I:> Modification des données

I:> Processus reversible

Source image:

39



https://www.cnil.fr/fr/technologies/lanonymisation-de-donnees-personnelles
https://www.cnil.fr/fr/le-g29-publie-un-avis-sur-les-techniques-danonymisation
https://www.guinnessworldrecords.com/news/commercial/2017/10/wheres-wally-4-626-people-dressed-as-waldo-break-a-record-in-japan-498860
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IDENTIFIANTS (IN)DIRECTS ET DONNEES SENSIBLES

Identifiants Identifiants Données

directs

/

Numéro de

indirects

N

Sécurité Sociale Nom Prénom Age Adresse Diagnostic Allergies Médicaments

123-45-6789 Diind: | e | s |12 wedetu, Diabéte Arachides Metformine
75001 Paris
45 Avenue des

234-56-7890 Martin Jean 58 Champs, 75008 Hypertension Pollen Lisinopril
Paris
78 Boulevard Saint-

345-67-8901 Bernard Clara 30 Germain, 75006 Asthme Aucun Salbutamol
Paris
22 Rue de Rivoli

456-78-9012 Petit Louis 67 Rk Cancer Latex Paclitaxel
75004 Panis
15 Rue de la Paix, Insuffisance

567-89-0123 Robert Sophi 52 Antibioti Di i

= P 75002 Paris cardiaque ke e

1. Données factices générées avec ChatGPT




DONNEES DE SANTE "
DONNEES NON-STRUCTUREES

1.

Organisations

@source WL-casly

Cher Confrére,

- UrticaireVasculite uricanenne sous Aefius 4/ + Singulair, poussées qmﬁe-r;;'s"'---____
{urticaire et angioedéme)
Chirungicaus:

Reconnaissance d’entités nommeées via:

e Systemes de regles (Grouin, 2013)

e Réseaux de neurones (Richard, Talbot et
Gimbert, 2023)

-appendir_emnie -— N . .
- réduction L - .
s - = * Systemes mixtes (Tchouka, 2023; Tannier
'd«‘lwedem:eumdem.nmle. Pusd‘enfan‘ls_.‘f__rgunﬁ'-‘/‘./ |
[/ ‘assistante soc _— /’/. )
Noms/Prénoms * Histoie de la maladie 4~ et al,, 2024
- date de_ détna - Uricaire avegangisoedeme début
P + IFD enfJullet 2015 et 2017 ascubte urticarienne, Car
- traitements deja realses - AERIUSPOLARAMI
B ¢ -facteurs aggravants © asthéne, g fraises.
Il AT 11 5520 - facteur améborants | Améhionation e - Efficacite
P 4TI IIEZME L'ns:‘*x'o'-"'ﬁ - Demaére injection le §8/10/18} 375mg
'ipence 28hy28h Dewule@fﬁ:weamxm ...... édecin -> cause virale Frissons
3 demiers jours, doliprane ce matin.
- Depuis 34 jours poussées durticare + forles, passe ses nuits dans la salle de bains
sous Meau car prurits

Renseignements
08250823 69 (0,15 U/

.
- Qedime du visage le matin en se niveillant, qui passe en 34
Soore UCT © 116

Seore UAST © scone lésiannel | 1821 score de prurit | 18/21

Examen chnigus
Lésions erythémateuses prungneuses, sur 1out le corps surtout palmaire plantare et
thoracique

ipe v perojet 2 e it el

Document factice d’un patient de test

sicela . EFFS & hclapradhsin fronfy
Renseignements MCL : 0625 0 K25 69 (015 o)
e chi-byon fr



https://theses.hal.science/tel-00848672
https://hal.science/hal-04139391
https://theses.fr/2023UBFCD058
https://www.thieme-connect.de/products/ejournals/abstract/10.1055/s-0044-1778693

DONNEES DE SANTE »
MASQUAGE DES ELEMENTS IDENTIFIANTS ' 2

[
[
"Anne HONIME",
"Nom/Prénom"
I
[

"Mme Anne ,,3\/2:‘,?,"“6 e “Mme <NomPrenom/>,
HONIME, résidant au / résidant au <Voie/> a
3\Avenue Lacassagne Inférence [ Masquage <Ville/>, consultation du
a Lyon. Consultation o <Date/>"

du 21/12/2012" : tyon’,
Réseau "Ville"

de ]

neurones [’

"21/12/2012",

"Date"

]

]

1. Richard A., Talbot F. and Gimbert D. (2023) — « Anonymisation de documents médicaux en texte libre et en francais via réseaux de neurones »
2. Tannier X., Wajsburt P., Calliger A., et al. (2023) — « Development and validation of a natural language processing algorithm to pseudonymize documents in the context of a clinical data warehouse »



https://hal.science/hal-04139391
https://arxiv.org/abs/2303.13451

PROTECTION DES DONNEES 43
ALGORITHMES DE RANDOMISATION ET DE GENERALISATION

D B?b 1?6
: : M(D)
— div[M(D)||M(D")] <€
Ava 235 M(D"
D, Bt:.vh 1?6
Jo.hn 2;0
La « Differential Privacy » 2 Exemple de Généralisation 3

1. https://www.cnil.fr/fr/le-g29-publie-un-avis-sur-les-techniques-danonymisation
2. https://ealizadeh.com/blog/abc-of-differential-privacy/
3. Sweeney (2002) — « k-anonymity: a model for protecting privacy »



https://www.cnil.fr/fr/le-g29-publie-un-avis-sur-les-techniques-danonymisation
https://ealizadeh.com/blog/abc-of-differential-privacy/
https://www.worldscientific.com/doi/abs/10.1142/S0218488502001648

DONNEES DE SANTE
MASQUAGE DES DONNEES AVANT TRAITEMENT

Plateforme EDS HCL / Tenant de la PLH HDS des HCL

Bastion d’administration WALLIX

i Coffre fort
Lo e numérique (MS

Serveurs
EDS

Données
cliniques

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIII..

EEEEEEEEn?®

‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII..

.IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘

Serveurs

Plateforme de
données

Médicotechnique, DPI, DPI Easily
GAP ...

(dont données
MEMAURA)

P TLs

Pz TDE

I &
| 0 i

ETL

Echange sécurisé

Cryptage de données

Moteur d’Extraction

Authentification Multi-
Facteur

Collections de

G  dommées
externes

(pouvant
provenir
d’établisseme
nts externes)
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MODELES s
SEUILS DE VALIDATION

0.55 0.55 b ¢

0.98 0.55 8 Comment déterminer si un modele est valide?
0.72 0.98 ® e Définir un seuil minimum pour chaque

0.97 0.98 @? métrique

1.0 1.0 Modeéle « parfait »

e Dépends de la pré-valence, comme tout test
médical

Modele
Entrainé

e A définir au cas par cas lors de la mise en place
du projet

Dataset
de validation

Sensitivity

Specificity
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ANNOTATION

1] Label Studio = Settings

2 o | B Besoins:

IPP: Date: Zones de la plaie No Region selected

e+ L - | ® De personnel soignant

|nf¢:::]on" @ Sorted by Date (au mOinS 2 Ou 3)

Non! 1 Plaie

Ne sait past®

2 Zone péri
Ischémie?

~ oo Retatons 0 ® D’un outil d’annotation

Non® No Relations added yet

adapté

Phase cicatricielle
dominante?

Nécrose®

Fibrine!®

e D’un protocole

Hyper Bourgeonnemen il

d’annotation bien

Zone péri-lésionnelle

établit

o v
LI AT LE "Y'} N.
PR K 1 |




MODELES
PROCESSUS DE DEVELOPPEMENT

fR8

Meédecins

Data Scientists

Pré-analyse .
des données |

»
»
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calcul

v

Pré-traitement I:

des données
+ annotations

Entrainement

v

Easily/EDS

Datasets
Storage

Validation
du modeéle

A

v

Models
Storage



ENTRAINEMENTS ET INFERENCES 48
BESOIN D’INFRASTRUCTURES DEDIEES

Pour les entrainements: Pour l'inférence:

® Fermes de serveurs avec ® Avec des GPU

S s GPL
Développement @ Beaucoup de mémoire
e Mutualisation des d’Integration pour charger plusieurs
ressources et Production modeéles en paralléle
e Ordonnancements des e (Capacité de traiter
calculs plusieurs appels en

parallele




MODELES .
RISQUES DE FAILLES 12

D train to imitate | D’
behavior on D’

target shadow
model - model

train to infer
membership
on shadow + D’

infer
membership
on target + D

classifier



https://arxiv.org/abs/2012.07805
https://hal.science/hal-04299405

MONITORING
INCLURE EFFICACEMENT LES RETOURS UTILISATEURS

Besoins:

® Inclure des fonctionnalités de
« feedback » dans les interfaces

® Former les soignants a détecter les
erreurs des modeles ?

"' Sjerreur

v e Anticiper la charge de travail
Resultats nécessaire

attendus

1. Henry K.E., Kornfield R., Sridharan A., et al. (2022) - « Human—machine teaming is key to {Al} adoption: clinicians’ experiences with a deployed machine learning system »
2. TsaiT., Fridsma D., and Gatti G. (2003) — « Computer Decision Support as a Source of Interpretation Error: The Case of Electrocardiograms »
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https://www.nature.com/articles/s41746-022-00597-7
https://doi.org/10.1197/jamia.M1279

SYNTHESE

INTEGRATION DU ML DANS UN PROCESSUS ORGANISATIONNEL '

Conception
du projet

Recherche de
financements

Démarches
Réglementaires

Développement

de la solution
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Déploiement
de la solution

Idée de projet ML
POC Formaliser
Industrialisation le besoin

Présenter
en comité
1A

Fin du projet
(Hors ML, trop
couteux, etc.)

1. Kim J.Y., Boag W., Gulamali F., et al. (2023) — « Organizational Governance of Emerging Technologies: Al Adoption in Healthcare »

Identifier
les AAP a
cibler

Rédiger I’étude
en réponse aux
AAP

Présenter
en Comité
Ethique

Finaliser le
protocole de
recherche

Demande
AGORA

Présenter en
Comité
Architectural

Développement
+

Entrainements

Validation

Déploiement
sur sites

Suivi de
Monitoring services
témoins

Vérification
DPO

Mise a disposition Publication
du code ML Scientifique


https://dl.acm.org/doi/10.1145/3593013.3594089

CONCLUSION




CONCLUSION 53
SYNTHESE ET PERSPECTIVES

Le MLOps:

° Adapte le DevOps au développement de fonctionnalités ML

° Permet d’industrialiser efficacement ces fonctionnalités

° Doit s’articuler avec un processus de DevOps classique

Le MLOps en Santé:

° Nécessite de mettre en place de protocoles et des environnements sécurisant la vie privée des
patients

° Nécessite d’inclure les soignants dans le développement et la surveillance des outils basés sur
du ML’

Nécessite de former a minima les soignants sur le ML et sur l'utilisation d’outils basé sur du ML

Nécessite d’inclure le développement d’outils basé sur du ML dans des processus
organisationnels plus globaux 2

» Quid de I'impact sur les patients, les soignants et les parcours de soin ?

1. Henry K.E., Kornfield R., Sridharan A., et al. (2022) - « Human—machine teaming is key to {Al} adoption: clinicians’ experiences with a deployed machine learning system »
2. KimJ.Y., Boag W., Gulamali F., et al. (2023) — « Organizational Governance of Emerging Technologies: Al Adoption in Healthcare »



https://www.nature.com/articles/s41746-022-00597-7
https://arxiv.org/abs/2304.13081
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